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DISRUPCIONES DIGITALES Y DATOS: 
RETOS PARA LA SEGURIDAD EN LA 

INDUSTRIA EUROPEA

La autonomía estratégica en la Unión Europea (UE) surgió en el ámbito de la industria de 
la defensa y seguridad, y ha evolucionado a otros sectores clave como la economía y la 
tecnología. La autonomía estratégica es la base para construir un eje geopolítico en la UE, 
que no la lleve a la irrelevancia en económica. La ciencia, la tecnología, la tecnología di-
gital, el comercio y los datos son elementos claves para alcanzar la autonomía estratégica 
en la UE. Actualmente, el ámbito digital está siendo dominado por las compañías Big Tech 
americanas. Por la importancia del sector, se evidencia una grave vulnerabilidad de la UE 
y es necesario abrir un proceso a medio-largo plazo para que la UE aproveche las nuevas 
disrupciones tecnológicas, como la Inteligencia Artificial (IA), la computación cuántica, etc., 
y se conciencie de la necesidad de desarrollar una industria tecnológica líder capaz de 
competir con las Big Tech y garantizar un futuro confortable y sostenible.

¿Qué lugar ocupa la Unión Europea (UE) en este 
intrincado panorama? La UE es, con diferencia, el 
mayor comerciante del mundo, por delante de Chi-
na y Estados Unidos, y es también el principal socio 
comercial de 80 países. Al tiempo que persigue una 
agenda de liberalización comercial, la UE se ha 
vuelto cada vez más cautelosa sobre la importan-
cia de preservar sus propios intereses económicos 
y de seguridad: por eso su política exterior -incluido 
el comercio- se inspira actualmente en la consigna 
de la Autonomía Estratégica (Helwig and Sinkkonen, 
2022), concepto que surgió fundamentalmente en 
el ámbito de la industria de la defensa y seguridad, 
y ha evolucionado a otros sectores clave como la 
economía y la tecnología. La autonomía estratégica 
es un concepto clave que implica que las cade-
nas de suministro críticas (ECB, 2019), -aquellas que 
son cruciales para desarrollar las transiciones verde y 
digital, deben asegurarse y regionalizarse, partiendo 

de los intereses de la UE, en lugar de priorizar áreas 
o regiones específicas como socios comerciales. Y 
es que, como se ha evidenciado durante y después 
de la pandemia del COVID-19, existe un carácter 
asimétrico de la interdependencia y la vulnerabi-
lidad de la UE respecto a otros bloques económi-
cos. Cabe indicar que la UE va a la zaga de China y 
EE.UU. en cuanto al control de insumos clave (como 
minerales y materias primas críticas) y está aún más 
atrasada en otros insumos tecnológicos como por 
ejemplo la fabricación de semiconductores.

La cuestión de cómo se identifican los productos o 
sectores esenciales sólo puede responderse tenien-
do en cuenta consideraciones políticas o econó-
micas, y éstas se están abordando en el curso del 
debate sobre la autonomía estratégica abierta de 
la UE (1). Todo ello a pesar de que, en los últimos 
años, el parlamento Europeo ha discutido muchos 
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«La falta de previsión, la poca voluntad de actuar cuando la 
acción sería sencilla y eficaz, la falta de pensamiento claro, la 
confusión de las ideas hasta que surge una emergencia, hasta 
que la supervivencia toca el gong discordante: todo ello son ca-
racterísticas que constituyen la repetición sin fin de la historia».  
                    Winston Churchill, Cámara de los Comunes, Londres, 1935 

«Sesenta años después de los padres fundadores, la autonomía 
estratégica europea es el objetivo número uno de nuestra ge-
neración. Para Europa, este es el verdadero inicio del siglo XXI» 
                                 - Charles Michel, presidente del Consejo Europeo.
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aspectos relativos al próximo orden internacional y 
a los crecientes cambios geopolíticos. También ha 
analizado el contexto de una autonomía estratégi-
ca de la UE centrada en los potenciales de deslo-
calización, en particular para los suministros críticos 
indicados anteriormente (materias primas, semicon-
ductores, etc.). A dichos insumos, están incorporán-
dose algunos de origen digital basados en tecno-
logías disruptivas como la Inteligencia Artificial (IA), 
computación cuántica, etc., que van a ser claves 
en la competitividad, desarrollo y seguridad de dis-
tintas industrias mundiales y de la EU en las próximas 
décadas. En estas tecnologías, las Big Tech ame-
ricanas (Alphabet, Apple, Meta, Microsoft, X, etc.) 
y más recientemente las chinas (Alibaba, Huawei, 
Tecent) son líderes a nivel mundial, creando la po-
sibilidad de importantes fallas de ciberseguridad en 
las empresas de la UE. Por ello, los responsables po-
líticos deberían considerar esenciales, entre otros, a 
los siguientes ámbitos relacionados con la transición 
digital: robótica, IA y ciberseguridad. 

La autonomía estratégica digital va ligada con el 
concepto de Soberanía Tecnológica (Crespi et al. 
2021), que se entiende como la capacidad de un 
Estado o de una federación de Estados de propor-
cionar las tecnologías que considere esenciales 
para su bienestar, competitividad y capacidad de 
acción, y de desarrollarlas o abastecerse de ellas 
en otras áreas económicas sin una dependencia 
estructural unilateral (Edler et al., 2023). Este con-
cepto se basa en el hecho que ningún país puede 
confiar únicamente en sus propias capacidades y 
en el tamaño de su mercado para mantener su so-
beranía en un mundo globalizado e interconectado. 
Esto implica que la soberanía no requiere autonomía 
tecnológica pura y dura, sino que, por el contrario, 
sugiere la necesidad de que un país desarrolle o 
preserve, con respecto a las tecnologías clave, su 
propia autonomía o, alternativamente, tenga el nivel 
más bajo posible de dependencia estratégica de 
sus socios internacionales.

En esta contribución se pretende concienciar de la 
importancia que tiene la transición digital y algunos 
de sus elementos como los datos o las disrupciones 
tecnológicas en el devenir económico, social, sos-
tenible y de defensa en la UE. La autonomía estra-
tégica digital debe ser un objetivo claro de la UE. 
Además, se señalarán los retos que supone la au-
tonomía estratégica digital y las implicaciones polí-
ticas que tiene la consecución de esta autonomía. 
Finalmente, se concluirá la contribución apuntando 
algunas necesidades y situaciones clave que impli-
ca la autonomía estratégica digital en la UE.

DISRUPCIONES TECNOLÓGICAS Y DATOS EN LA UE

La autonomía estratégica, como hemos visto, abar-
ca distintos ámbitos y cada uno de ellos depende 
de elementos diferenciados. Así, en el campo digital 
y en ciberseguridad son claves elementos como las 
disrupciones tecnológicas o la gestión de los datos. 

A continuación, vamos a ver con brevedad estos 
conceptos, su implicación en la ciberseguridad y 
cómo su estado actual en la UE indicará cuales son 
los retos que debe abordar la Unión y las políticas 
que se están llevando a cabo actualmente o que se 
deben afrontar en un futuro cercano.

Disrupciones tecnológicas

Las disrupciones tecnológicas fueron descritas con 
detalle por (Bower y Christensen, 1995), que definen 
una tecnología disruptiva como aquella que permi-
te transformar y generar nuevos mercados econó-
micos; tal y como ha ocurrido con Internet desde 
su aparición en los años 90. Más recientemente si-
tuamos la IA, la robótica y en un futuro cercano, si 
se cumplen las expectativas, la computación cuán-
tica.

A menudo se subestima el potencial de las tecnolo-
gías disruptivas, fundamentalmente porque la indus-
tria o los agentes económicos, no entienden bien la 
propia tecnología. La tecnología disruptiva tiene el 
potencial de revolucionar una industria. Puede ha-
cer que los productos y servicios sean mejores, más 
rápidos y más asequibles. En algunos casos, puede 
incluso crear mercados completamente nuevos. La 
adopción de tecnologías disruptivas permite man-
tener o alzarse con el liderazgo a las empresas en 
su actividad económica o industrial, aunque la ca-
pacidad de adopción de este tipo de tecnologías 
ha sido y es siempre compleja; y en muchas oca-
siones ni si quiera las empresas líderes son capaces 
de mantener su liderazgo por su incapacidad para 
adaptarse a dichas tecnologías disruptivas.

Datos 

Las tecnologías disruptivas relacionadas con la tran-
sición digital mencionadas anteriormente, IA, com-
putación cuántica, etc., tienen como elemento co-
mún clave: los datos, que además son el elemento 
central de la transformación digital de la UE, y que 
afecta a todos los aspectos de la sociedad y de la 
economía. 

Los datos son el producto transferible por excelencia 
y son necesarios para el desarrollo entre otras de la 
IA, y para el crecimiento, por ejemplo, en sanidad 
y tecnologías verdes. Pero moverlos a través de las 
fronteras requiere que los países tengan políticas co-
herentes que generen confianza. Por lo que, unos 
principios globales sobre política de datos pueden 
ayudar a equiparar normativas internacionales y así 
abordar la estabilidad y la inclusión financiera, la 
competencia y la privacidad. Sin dichos principios 
globales para la gestión de los datos, podríamos en-
frentarnos a un agravamiento de la brecha digital 
entre las naciones, a medida que conjuntos masivos 
de datos queden cada vez más aislados.  

En la UE ya existen grandes cantidades de datos de 
calidad, sobre todo no personales -industriales, pú-
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blicos y comerciales- y aún está por explorar todo 
su potencial. En los próximos años se generarán mu-
chos más datos. Permitir el flujo de datos entre sec-
tores y países ayudará a las empresas europeas de 
todos los tamaños a innovar y prosperar en Europa y 
fuera de ella, y contribuirá a establecer a la UE como 
líder en la economía de los datos.

Ciberseguridad

Todo lo anterior, junto a la aceleración de la trans-
formación digital de la economía y la sociedad, ha 
creado oportunidades, pero también grandes retos 
como la seguridad en general y la ciberseguridad 
en particular (Garnert, 2022). De aquí, la inclusión del 
ámbito digital en la consigna de Autonomía Estraté-
gica en la UE. 

Dado que cada vez más, nuestras vidas y nuestra 
actividad diaria dependen de las tecnologías digita-
les, el coste económico y social de los ciberataques 
es cada vez mayor y puede causar perjuicios no sólo 
económicos y sociales, sino también en términos de 
vidas humanas. Por ello, la ciberseguridad ha ad-
quirido gran importancia y se ha convertido en una 
prioridad clave de la UE.

En el campo de la defensa, la Agencia Europea de 
Defensa (AED) ha identificado seis tecnologías espe-
cialmente disruptivas: 

1.	 Tecnologías basadas en la computación 
cuántica (Abd et al. 2021)

2.	 Inteligencia artificial (IA) (Thanh and Zelinka, 
2019)

3.	 Robótica y sistemas de armas autónomos 
(Singer, 2009)

4.	 Análisis de grandes volúmenes de datos 
(Dai and Boroomand, 2021)

5.	 Sistemas de armas hipersónicas y tecnolo-
gías espaciales

6.	 Nuevos materiales avanzados. 

Las cuatro primeras tienen una influencia fundamen-
tal no sólo en la defensa y su industria, sino también 
en el desarrollo de múltiples industrias y servicios (au-
tomovilística, aeronáutica, turística, farmacéutica, 
salud, energía etc.) y en la gestión de la ciberseguri-
dad de sus datos, información y conocimiento.

Los sectores más expuestos a fallas de ciberseguri-
dad por depender en gran medida de las redes de 
comunicación y los sistemas de información son: el 
transporte, la energía, la sanidad, las telecomunica-
ciones y las infraestructuras digitales, los bancos y los 
mercados financieros, la seguridad, y la defensa.

La UE necesita crear un ciberespacio seguro como 
base del mercado único digital de la propia Unión 
construyendo soluciones que permitan liberar todo 

su potencial, generando confianza a la población 
hacia los nuevos modelos económicos y sociales 
creados por la transición digital. 

Autonomía Estratégica digital en la UE

El telón de fondo general de la rivalidad geopolítica 
entre China y EE.UU. que ha llevado a la UE a es-
tablecerse como un tercer actor estratégicamente 
autónomo, adquiere una capa adicional cuando la 
competencia afecta al ciberespacio y a las tecno-
logías digitales. En la última década, el ciberespa-
cio se ha geopolitizado por completo. Lucas Kello 
(2017) ha caracterizado su situación como de no 
pacífica, sin llegar a la guerra, pero sin duda tam-
poco a la paz. La competencia geopolítica estra-
tégica de bajo nivel se ha convertido en la nueva 
normalidad en el ámbito digital, lo que ha generado 
en Europa un vacío estratégico (Buchanan 2020; Lie-
betrau 2022). Además, los Estados miembros tienen 
problemas para determinar sus propias normas de 
circulación en el ciberespacio, y hay desacuerdos 
sobre la aplicabilidad y los límites de los principios 
jurídicos internacionales, como la soberanía, en el 
ciberespacio (Delerue 2020; Liebetrau 2022). Ante 
esta situación, no es sorprendente que, bajo la ban-
dera de la autonomía estratégica y la soberanía 
tecnológica, muchas de las políticas digitales y de 
ciberseguridad de la UE se encuentren en un proce-
so de geopolitización.

Hay que recordar que junto con Estados Unidos y el 
noreste asiático, Europa es el tercer gran productor 
de innovación técnica y conocimiento. Por lo que, 
Europa posee grandes conocimientos en ámbitos 
como la investigación pura y la tecnología industrial 
aplicada, pero también sufre déficits en campos 
nuevos y cruciales como la computación cuántica y 
las aplicaciones basadas en datos, así como mues-
tra también carencias para tener unas condiciones 
para un rápido crecimiento impulsado por la innova-
ción. Por consiguiente, tanto en la actualidad como 
en un futuro previsible, la UE no estará en condicio-
nes de alcanzar a China y Estados Unidos en la eco-
nomía digital. Esto hace que sea aún más importan-
te centrarse en innovación, donde las capacidades 
digitales son la base para crear una influencia global 
y reducir dependencias para alcanzar una sobera-
nía tecnológica y autonomía estratégica. 

En tecnologías de la información y criptografía, por 
ejemplo, Europa sólo podrá influir en los procesos 
de normalización y la utilización de la tecnología si 
alcanza los conocimientos y la capacidad de inves-
tigación y fabricación necesarios. Otros ejemplos 
relevantes en este ámbito pueden ser, la IA y la ro-
bótica/sistemas autónomos. 

Vemos pues, que ante la posibilidad de guerras tec-
nológicas (Miller, 2022) y las dependencias tecnoló-
gicas que constriñen el crecimiento económico, la 
UE debe abordar una serie de retos para mejorar su 
posición actual en el ámbito digital y de cibersegu-
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ridad, ya que se encuentra muy por detrás de otras 
potencias como EE.UU. o China. Para ello, ha de 
reducir sus dependencias estratégicas (Edler et al., 
2023) mediante la generación de más capacidades 
productivas y tecnológicas que son inherentemente 
locales, acumulativas y están correlacionadas con 
la fortaleza de instituciones de conocimiento cla-
ves como organismos públicos de I+D, universida-
des, organizaciones que facilitan la transferencia de 
tecnología, etc. Estas capacidades son difíciles de 
crear y acumular, ya que pueden requerir un plazo 
considerable de tiempo, así como la disponibilidad 
de activos y competencias complementarios que 
no siempre están disponibles.

RETOS PARA LA AUTONOMÍA ESTRATÉGICA 
TECNOLÓGICA EN LA UE

Debido a que la innovación y el progreso tecnológi-
cos han desempeñado un papel crucial desde los 
inicios del proceso de integración europea (Misa y 
Schot 2005), las referencias a una brecha tecnoló-
gica europea -tanto internamente entre los Estados 
miembros como externamente con respecto a las 
potencias mundiales- han acompañado el discurso 
político. Hasta la aparición de la era digital como 
ámbito político específico, la UE no se refirió anterior-
mente a la innovación tecnológica como una cues-
tión geopolítica, además de como una cuestión de 
competitividad económica. 

Como hemos visto en las secciones anteriores, la UE 
está lejos de tener una autonomía estratégica en el 
campo digital, así como, en la gestión y tratamiento 
de datos ya que, entre las compañías líderes en es-
tos campos (Big Tech) no hay ninguna perteneciente 
a la Unión. Ante esta realidad, la UE debe afrontar 
una serie de retos que reduzcan la dependencia 
tecnológica con actores externos y generar capaci-
dades propias que le permitan liderar campos tec-
nológicos impulsados por las actuales innovaciones 
disruptivas relacionadas con la transformación digi-
tal (Broeders, 2023).

¿Cuáles han de ser las prioridades y retos de la UE 
para definir y proteger más claramente sus propios 
intereses, y que se integren y/o complementen con 
sus retos sociales, de crecimiento sostenible entre 
otros objetivos de la Unión? La respuesta a esta pre-
gunta no es simple ya que implica una serie de in-
tereses, que pueden entrar en conflicto entre sí. Por 
lo que, aquí simplemente pretendemos focalizar las 
necesidades más importantes de la UE para mejorar 
su autonomía estratégica en el ámbito digital, apun-
tando algunos de los retos más importantes en este 
campo:

•	 Identificar con claridad cuáles son los ámbi-
tos en los que la seguridad digital, la gestión/
tratamiento/análisis de datos y la garantía de la 
prestación de servicios revisten una importancia 
crucial para los ciudadanos de la UE.

•	 Al igual que en el enfoque de autonomía es-
tratégica europea requiere un modelo de go-
bernanza centralizado para alinear los objetivos 
estratégicos, los recursos y la gestión. Este en-
foque debe llevarse también específicamente 
al ámbito digital. De forma que se aplique un 
enfoque integral entre las instituciones involucra-
das para gestionar la autonomía estratégica a 
lo largo del ciclo de vida de las capacidades 
críticas, incluida su propiedad y gestión.

•	 Establecimiento de normas de referencia mun-
diales en materia de regulación y normas digi-
tales acordes con los valores de la UE, especial-
mente para la economía digital. Esto conlleva 
crear una normativa jurídica adecuada, que 
transcienda visión clásica de la UE de crear nor-
mativas basadas en la protección tanto de los 
derechos humanos como de la libertad de mer-
cado, que pueden entrar en contradicción con 
el nuevo marco del ciberespacio y las tecnolo-
gías digitales emergentes siendo a la vez una 
amenaza y una ventaja para la agenda estra-
tégica de la Unión. Esta normativa es necesaria 
para reafirmarse como potencia geoestratégi-
ca, sin socavar su imagen de potencia regula-
dora y normativa. 

•	 Desarrollo de capacidades tecnológicas ba-
sadas en la UE a través de la innovación y la 
competitividad industrial. Es decir, construir in-
fraestructuras y servicios críticos de la UE para 
reforzar el papel de la UE en la cadena mundial 
de suministro digital y desarrollar una mano de 
obra europea cualificada (Comisión Europea 
2020a, pp. 5-12)

•	 Reforzar su soberanía en el ámbito digital, redu-
ciendo su exposición a agentes externos tales 
como, las grandes empresas tecnológicas o los 
gobiernos.

IMPLICACIONES POLÍTICAS DE LA AUTONOMÍA 
ESTRATÉGICA DIGITAL

La pugna geopolítica entre los grandes bloques 
mundiales, EE.UU., China, UE y Rusia, junto a la de-
cadencia cada vez más clara de la globalización y 
a las últimas crisis sufridas recientemente, han hecho 
que la UE se plantee la autonomía estratégica como 
un objetivo prioritario para reducir su dependencia 
de otros países o gobiernos. En la era de la digitaliza-
ción, esta necesidad de autonomía estratégica se 
ha extendido al campo digital en el que la UE tiene 
un importante retraso con respecto a EE.UU. y China.

Para alcanzar los objetivos de la autonomía estraté-
gica digital, la UE ha tenido que fijar los ámbitos de la 
seguridad digital y desarrollar a través de su agenda 
digital distintas directivas y normas digitales acordes 
con los valores de la UE para reafirmarse como po-
tencia geoestratégica en el ámbito digital.
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Igualmente, la agenda digital de la UE ha impulsado 
el desarrollo de capacidades tecnológicas a través 
de la innovación y la competitividad industrial. Se ha 
desarrollado la Estrategia Europea de Datos, una le-
gislación basada en los valores europeos de privaci-
dad y transparencia que permita a los ciudadanos 
y a las empresas con sede en la UE beneficiarse del 
potencial de los datos industriales y públicos

La UE está trabajando también para reforzar la ci-
berseguridad. En noviembre de 2022, el Parlamento 
aprobó la Directiva sobre la seguridad de las redes 
y sistemas de información (NIS2), que establece nor-
mas exhaustivas para reforzar la resistencia en toda 
la UE. También en noviembre de 2022, los eurodipu-
tados aprobaron leyes para aumentar la resistencia 
del sector financiero de la UE a los ciberataques con 
la ley de resistencia operativa digital (Dora).

La estrategia y el Libro Blanco sobre IA son los prime-
ros pilares de la estrategia digital de la Comisión.

En el ámbito de los datos la iniciativa Gaia-X, que 
implica el desarrollo de una infraestructura europea 
de datos, es un ejemplo de gran proyecto destina-
do a reforzar la soberanía de la UE en materia de 
datos. Esta preocupación europea por la protección 
de datos no es nueva. Con el tiempo, la UE se ha 
ganado una reputación por su legislación activista 
en este ámbito: se adoptó la Directiva de Protec-
ción de Datos ya en 1995 y el Reglamento General 
de Protección de Datos (GDPR) en 2016. En un testi-
monio de la enorme influencia reguladora de la UE, 
muchos terceros países introdujeron posteriormente 
normas de protección de datos similares en su pro-
pia legislación para conservar el acceso a los mer-
cados de la UE.

Para impulsar el intercambio de datos en la UE, el 
Parlamento y el Consejo adoptaron la Ley de Go-
bernanza de Datos en 2022 como parte de la es-
trategia para los datos. Su objetivo es aumentar la 
disponibilidad de datos y reforzar la confianza en el 
intercambio de datos y en los intermediarios, y se 
aplicará a partir de septiembre de 2023. A partir 
de ahí, en marzo de 2023 el Parlamento adoptó su 
posición sobre la Ley de Datos, que facilitará a las 
empresas el acceso a grandes cantidades de datos 
industriales de alta calidad.

CONCLUSIONES

En los últimos años, la UE ha estado al margen de la 
competencia tecnológica, debido entre otras cues-
tiones a la necesidad de generar una autonomía 
estratégica digital. Por su parte, la UE ha empezado 
a desempeñar un papel relevante a nivel internacio-
nal en la regulación, la normalización y el desarrollo 
de normas en el ciberespacio. Algunas de estas re-
gulaciones han sido un éxito, y han mostrado cómo 
la regulación puede convertirse en una importante 
oportunidad geopolítica para garantizar que las nor-
mas se crean teniendo en cuenta los valores huma-

nos y un enfoque centrado en las personas. Estos 
esfuerzos normativos en ámbitos como la creación 
de un Espacio Único de Datos en la UE basado en la 
convergencia, junto a la elaboración de nuevas nor-
mas técnicas para las tecnologías disruptivas, etc., 
pueden ayudar a la UE a reforzar su papel como 
actor internacional, aunque no son suficientes para 
alcanzar una autonomía estratégica digital.

Por tanto, la reducción de dependencias interna-
cionales, la creación de capacidades tecnológicas 
propias de la UE a través de la innovación y la com-
petitividad industrial son elementos que han de ser 
reforzados en la Agenda digital de la unión para mini-
mizar riesgos de seguridad y eliminar barreras al cre-
cimiento económico que existen actualmente por el 
retraso existente en la UE en estas tecnologías respec-
to a otros espacios geopolíticos como EE.UU. o China.

NOTAS

[1]	 https://ec.europa.eu/commission/presscorner/detail/
en/qanda_21_645
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